Instrikcia ochrony informacit niejawnych

ORGANIZACJA OCHRONY INFORMACH NIEJAWNYCH

KIEROWNIK JEDNOSTKI ORGANIZACYINE]

§1.

Za ochrone informacji niejawnych odpowiada kierownik jednostki organizacyjnej, w ktorej takie
informacje sa wytwarzane, przetwarzane, przekazywane lub przechowywane.

§2.

Kierownik jednostki organizacyjnej zapewnia przeszkolenie podlegtych mu pracownikéw w
Zakresie:

- klasyfikowania informacji niejawnych,
- stosowania wlasciwych klauzul tajnosci oraz
- procedur ich zmiany i znoszema.

§3.

Kierownik jednostki organizacyjnej zatwierdza w podlegltych komorkach organizacyjnych
opracowane przez petnomocnika ochrony szczegétowe wymaganmia w  zakresie ochrony
mformacji nigjawnych oznaczonych klauzula ,,zastrzezone”,

PELNOMOCNIK OCHRONY
§4.
Kierownikowi jednostki organizacyjnej podlega bezposrednio petnomocnik do spraw ochrony
mformacji miejawnych - ,petnomocnik ochrony" - ktéry odpowiada za zapewnienie

przestrzegania przepisow o ochronie informacji niejawnych.
§35.
Petnomocnikiem ochrony w jednostce organizacyjnej moze by¢ osoba. ktéra:
- posiada obywatelstwo polskie,

- otrzymala co najmniej $rednie wyksztalcenie,

- uzyskala poswiadczenie bezpieczenstwa, wydane przez stuzby ochrony panstwa na
wniosek kierownika jednostki organizacyijnej,

- odbyla przeszkolenie w zakresie ochrony informacji niejawnych.

§6.

Petnomocnik ochrony prowadzi wykaz stanowisk i prac zleconych oraz osob dopuszczonych do
pracy lub stuzby na stanowiskach, z ktorymi wigze si¢ dostep do informacji niejawnych.



§7.

W przypadku wprowadzenia stanu nadzwyczajnego petnomocnik ochrony:
- opracowuje plan postepowania z materiatami zawierajgcymi informacje nigjawne
stanowigce tajemnicg panstwowa,
- ma prawo, w zakresie realizacji swoich zadaf, zadaé od komorek organizacyjnych w

swojej jednostce organizacyjnej udzielenia natychmiastowej pomocy.

§8.

Petnomocnik ochrony wspdlpracuje w zakresie odpowiadajacym realizacji swoich zadan z
wlasciwymi jednostkami i komorkami organizacyjnymi stuzb ochrony panstwa oraz na biezaco
informuje kierownika jednostki organizacyjnej o przebiegu tej wspdipracy.
§9.
W przypadku naruszenia przepisow o ochronie informacji niejawnych pelnomocnik ochrony
podejmuje dzialania zmierzajace do wyjasnienia okolicznosci, zawiadamiajac o tym:
- kierownika jednostki organizacyjnej,

- wlasciwg stuzbe ochrony panstwa - w przypadku naruszenia przepisow o ochronie
informacji nigjawnych oznaczonych klauzulg ,,poutne” lub wyzsza.

PION OCHRONY

§10.

Pionem ochrony, jako wyodrebniona wyspecjalizowana komoérka organizacyjna do spraw
ochrony informacji nigjawnych, kieruje petnomocnik ochrony.

§il.

Do zadan pionu ochrony nalezy:
- zapewnienie ochrony informacji niejawnych,
- ochrona systemow i sieci teleinformatycznych,

- zapewnienie jednostce organizacyjnej ochrony fizycznej,
- kontrola ochrony informacji niejawnych oraz przestrzegania przepisow o ochronie tych
informacji,
- okresowa kontrola ewidencji, materiatow i obiegu
dokumentéw,
- opracowywanie planu ochrony jednostki organizacyjnej i nadzorowanie jego realizacji,
szkolenie pracownikéw w zakresie ochrony informacji niejawnych wedlug zasad
okreslonych w ustawie.

§12.

Pracownikiem pionu ochrony moze by¢ osoba, ktora:

- ma obywatelstwo polskie.



uzyskata poswiadczenie bezpieczefistwa, wydane na podstawie postepowania

sprawdzajacego,
odbyla przeszkolenie w zakresie ochrony informacji
nigjawnych,
SLUZBY OCHRONY PANSTWA
313

Stuzby ochrony panstwa sa whasciwe do:

kontroli ochrony informacji niejawnych oraz kontroli przestrzegania przepisow wydanych
W tym zakresie,

realizacji zadan w zakresie bezpieczefistwa systemow 1 sieci teleinformatycznych,
prowadzenia postepowania sprawdzajacego wedlug zasad okreslonych w ustawie o
ochronie informacjt niejawnych,

ochrony informacji niejawnych wymienianych przez Rzeczpospolita Polska z innymi
panstwami i organizacjami migdzynarodowymi,

szkolenia i doradztwa w zakresie ochrony informacji nigjawnych,

wykonywania innych zadan, w zakresie ochrony informacji niejawnych, okreslonych

odrebnymi przepisami.

WSPOLPRACA ZE SLUZBAMI OCHRONY PANSTWA W ZAKRESIE PROWADZONYCH

POSTEPOWAN SPRAWDZAJACYCH

§14.

Kierownik jednostki organizacyjne) po otrzymaniu pisemnego wniosku od stuzby ochrony

T

potwierdzenia danych osoby sprawdzanej.

§15.

Whiosek ten powinien zawierac:

okreslenie stluzby ochrony paistwa prowadzdacej postepowanie sprawdzajace |
wystepujace) z wnioskiem,

date 1 miejsce sporzadzenia wniosku,

podstaweg prawna,

niezbedne dane identyfikacyjne osoby, ktdrej wniosek dotyczy, w tym: imig, nazwisko
lub nazwiske rodowe, imig ojca, date i miejsce urodzenia,

w zaleznosci od poirzeb, dane dotyczace: miejsca zamieszkania, numeru i serii dowodu
osobistego lub innego dokumentu, na podstawie ktérego mozna ustali¢ tozsamosc,
obywatelstwa, numeréw PESEL lub N1P,

okresienie dokumentéw lub informacji potwierdzajacych dane o osobie sprawdzanej,
imienng pieczec 1 podpis wilasciwego funkcjonariusza lub Zolnierza sluzby ochrony
panstwa kierujacej wniosek.

§16.

Przekazame przez kierownika jednostki organizacyjnej informacji oraz udostepnienie
dokumentow potwierdzajacych dane osoby sprawdzanej; polega na:



1) przestaniu (nie pozniej niz w terminie 14 dni od dnia otrzymania wniosku) odpisu, wypisu,
wyciagu lub kopit miezbgdnych dokumentow albo informac)i okreslonych we wniosku,
2) udostepnieniu do wgladu w siedzibie jednostki organizacyjnej niezbednych
dokumentéw upowaznionemu funkcjonariuszowi lub zolnierzowi stuzby ochrony panstwa,
- przy uwzglednieniu mozliwosci wykorzystania systemdw 1 sieci teleinformatycznych
stuZacych do wytwarzania, przechowywania, przetwarzania 1 przekazywania
informacji niejawnych.

§17.

Funkcjonariusze lub Zolnierze sfuzb ochrony przed przystapieniem do postgpowania
sprawdzajacego w siedzibie jednostki organizacyjnej maja obowigzek:
- przekazania kierownikowi jednostki organizacyjnej imiennego upowaznienia wydanego
przez szefa stuzby ochrony panstwa,
- okazania legitymacji shuzbowe;.

KONTROLA OCHRONY INFORMACII NIEJAWNYCH PRZEZ SEUZBY OCHRONY
PANSTWA

§18.

Kontrola obejmuje badanie:
- stanu zabezpieczenia informac)i nigjawnych,
- przestrzegania zasad ochrony informacji niejawnych,
- prawidiowosci prowadzenia postgpowan sprawdzajacych,

- stanu zabezpieczenia sieci lub systeméw teleinformatycznych stuzacych do wytwarzania,
przechowywania, przetwarzania lub przekazywania informacji nigjawnych.

§19.

Kontroler (funkcjonariusz lub Zoinierz stuzby ochrony pandstwa) wykonujacy czynnosci
kontrolne:
- przeprowadza kontrole w jednostce kontrolowanej zgodnie z przepisami ustawy, okreslo-
nymi zasadami i trybem, programem kontroki,
- dokonuje w sposdb wnikliwy i obiektywny ustalen kontroli oraz rzetelnie je dokumentuje,
- sporzadza wlasciwe dokumenty,
- bierze udzial w postepowaniu w sprawie rozpatrywania zastrzezef,
- wykonuje inne zadania w zakresie postgpowania kontrolnego, zlecone przez szefa
wiasciwe) stuzby ochrony panstwa.

TRYB.PRZYGOTOWANIA KONTROLI

§ 20

Kontrolg przeprowadza si¢ na podstawie opracowanego programu tej kontroli, uwzglgdniajac

przy jej opracowywaniu:

- wyniki wezesnigjszych kontroli,

- wyniki analiz okreslonych problemdéw dotyczacych ochrony informacji niejawnych,

- informacje pochodzace od organdéw panstwowych 1 samorzadowych, jednostek
organizacyjnych i podmiotéw wytwarzajacych, przetwarzajacych, przekazujacych lub



preechowujacych informacie nicjawne,
opinie, wniqski 1 inne ustalenia w zakresie ochro
przez Kolegium do praw Stuzb Specjainych.

ny informacji niejawnych dokonane

§21.

W programie kontroli zamieszcza sie w szczegolnoset:

nazwg kontrolowanej jednostki organizacyjnej oraz jef dokdadny adres,
- oznaczenie i temat kontrols,

- okreslenie kierunku badan kontrolnych i probleméw wymagajacych oceny,
- szezegblowe okreslenie zakresu przedmiotowego i podmiotowego kontroli,

~  szczegdlowe zalozenia organizacyjne kontroli, w tym wskazanie kontrolera majgeego ja
przeprowadzic,

§22.

1. Kontrolg przeprowadza kontroler na podstawie imiennego upowaznienia okreslajacego
jednostke kontrolowang | podstawe prawng do podjecia kontrali.

2. Upowaznienie to sporzadza si¢ w jednym egzemplarzu, ktory dofacza sig do akt kontroli.

3. Druki upowaznien podlegaja scistemu ewidencjonowaniu.
TRYB DOKUMENTOWANIA CZYNNOSCI KONTROLNYCH

§23.

1. Kontroler dokumentuje przebieg i wyaiki czynnosci kontrolnych, zakladajac 1 prowadzac w
tym celu akta kontroli.

2. W aktach kentroli znajduja sig materialy dowodowe oraz inne dokumenty oznaczone
odpowiednia klauzulg tajnosci.

3, Akta kontroli prowadzi si¢ zgodnie z tokiem dokonywanych czynnosci, wlyczajac do aich
materiaty dowodowe i numerujac kolejno strony  akt. Akta powinny by¢ zszyte 1
urnieszczone w teczee zgodnie z rzeczowym podziatem akt. Calos¢ Klasytikuje si¢ wedhug
dokumentu o najwyzszej klauzuli tajnoset.

4. Na poczatku kazdego tomu akt zamieszcza si¢ wykaz dokumentacji zawartej w danym tomie.
wymieniajac nazwy dokumentow i wskazujac odpowiednie strony akt.

5. Akta kontroli przechowuje stuzba ochrony pafstwa.
§24.

Pobranie z jednostki kontrolowanej przez kontrolera dokumentow stanowiqcych. materigi
dowodowy potwierdza sig protokotem zabezpieczenia a ich zwrot potwierdza  sig

pokwitowanietn.



§25.

Zalaczniki do protokolu ogledzin utrwalone za pomoca aparatury i $rodkéw technicznych
stuzacych do utrwalania obrazu lub d?wicku zabezpiecza si¢ w sposéb uniemozliwiajacy ich
Zamiang na inne.

§26.

Kontroler sporzgdza protokot przyjecia wyjasnien lub oswiadczen.

Wyjasnienie lub o$wiadczenie moze byé rowniez zlozone na pismie. Warunkiem ich przyjgcia
jest: wskazanie osoby skladajacej wyjaénienie lub o$wiadczenie, okreslenie jej stanowiska
stuzbowego oraz zloZenie przez nig podpisu.

TRYB SPORZADZANIA PROTOKOLU KONTROLI
§27.

1. Dokonane w toku kontroli ustalenia kontroler opisuje w protokole kontroli.

2. Oprocz opisu stanu faktycznego stwierdzonego w toku kontroli - w tym ustalonych
nieprawidlowosci, z uwzglednieniem przyczyn powstania, zakresu 1 skutkow tych
nieprawidlowosci oraz 0séb za nic odpowiedzialnych - protokét kontroli powimen zawierac:
1) oznaczenie jednostki kontrolowanej i jej adres, imi¢ i nazwisko kierownika oraz

oznaczenie 1 adres jednostki nadrzednej nad. jednostka kontrolowana, z uwzglednieniem
zmian w okresie objgtym kontrola,

2) stopien, imig 1 nazwisko kontrolera, nazwe sluzby ochrony panstwa delegujacej kontrolera
oraz numer i date upowaznienia do kontroli,

3) datg rozpoczecia i zakoficzenia czynnosci kontrolnych, z wymienieniem dni przerw w
kontroli,

4) okreslenie zakresu 1 przedmiotu kontrohi oraz okresu objgtego kontrola,

5) wzmianke na temat prawa, sposobu 1 terminu zgloszenia zastrzezen co do ustalen
zawartych w protokole oraz na temat prawa odmowy podpisania protokotu, a takie na
temat prawa zloZenia wyjasnien na piSmie dotyczacych przyczyn i okolicznosc: powstania
nieprawidlowosci przedstawionych w protokole kontroli,

6) wzmianke o zgloszeniu zastrzezen oraz o stanowisku zajgtym wobec nich przez kontrolera,

7) omowienie dokonanych w protokole poprawek, skreslen i uzupekien,

8) wzmianke o doreczeniu egzemplarza protokotu kierownikowi jednostki kontrolowane;.

9) adnotacje o dokonaniu wpisu do ksiegi ewidencji kontroli, jezeli laka ksigga jest
prowadzona przez jednostke kontrolowana,

10} oznaczenie miejsca i daty podpisania protokolu,

11) na kazdej stronie protokotu parafy kontrolera i kierownika jednostki kontrolowanej,

12) w razie odmowy podpisania protokotu - wzmianke o tym fakeie i przyczynach odmowy.

3. Protokol kontroli sporzadza sie w dwodch egzemplarzach. Jeden egzemplarz - otrzymuje

kierownik jednostki kontrolowanej, drugi - zatacza si¢ do akt kontroli.

WYSTAPIENIA POKONTROLNE | INFORMACJE O WYNIKACH
PRZEPROWADZANYCH KONTROLI

§28.

Wystapienia pokontrolne zatwierdza i podpisuje szef wiaSciwej stuzby ochrony panstwa.
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Wystapienia pokontrolne zatacza sig do akt kontroli.

KLAUZULE TAJNOSCI

§29.
1. Informacje niejawne stanowiace tajemnice pafnstwowa oznacza si¢ klauzula:
»Scisle tajne”
- tajne”

2. Inforimacje niejawne stanowiace tajemnice stuzbows oznacza si¢ klauzula;
- »poufne” - w przypadku, gdy ich nieuprawnione ujawnienie powodowaloby szkodg dla
interesOw panstwa, interesu publicznego lub prawnie chronionego interesu obywatel,
- .zastrzezone" - w przypadku, gdy ich nieuprawnione ujawnienie mogioby spowodowaé
szkodg dla prawnie chronionych interesow obywatelt albo jednostki organizacyjnej.

KLASYFIKOWANIE INFORMACIJI NIEJAWNYCH

§30.

Klasyfikowanie informacji niejawnej polega na przyznaniu tej informacji, w sposob wyrazny,
jednej z klauzul tajnosci: ,tajne”, . $cisle tajne", ,.poufne" lub , zastrzezone".

§31.

Klasytikowanie informacji niecjawnej zawartej w materiale, a zwlaszeza utrwalong] w
dokumencie, polega na oznaczeniu tego materialu odpowiednig klauzula tajnosei.

§32.

Informacjom niejawnym, materiatom, a zwlaszcza dokumentom lub ich zbiorom przyznaje sig
klauzulg tajnosci co najmniej réwna najwyzej zaklasyfikowanej intormacjt lub najwyzszej
klauzuli w zbiorze.

§33,

Dopuszczalne jest przyznawanie réznych klauzul tajnosci czgéciom dokumentu (rozdzialom,
zatacznikom, aneksom) lub poszezegdlnym dokumentom w  zbiorze dokumentow, pod
warunkiem wyraznego ich oznaczenia i wskazania klauzuh tajnosci po odlaczeniu dokumentu,
badz jego czesci.

§34.

1. Informacje niejawne, ktorym przyznano okreslona klauzulg tajnosci:
1} moga by¢ udostepnione wylacznie osobie uprawnionej do dostgpu do informacii
nigjawnych o okreslonej klauzuli tajnosci,
2) musza by¢ wytwarzane, przetwarzane, przekazywane lub przechowywane w warunkach
uniemozliwiajacych ich nieuprawnione ujawnienie, zgodnie z przeptsami okreslajacymi
wymagania dotyczace kancelarii tajnych, obiegu i Srodkéw tizyczne) ochrony informac)s



niejawnych, odpowiednich dla przyznanej im klauzuli tajnoéci,
3) musza by¢ chronione - odpowiednio do przyznanej klauzuli tajnosci — przy zastosowaniu
odpowiednich srodkéw ochrony fizyczney.

§35.

. Klauzule tajnosci przyznaje osoba, ktéra jest upowazniona do podpisania dokumentu
lub oznaczenia innego niz dokument materiatu.

Uprawnienie do przyznawania, obnizania i znoszenia klauzuli tajnosci przysiuguje wytacznie
w zakresie posiadanego prawa dostgpu do informacji nigjawnych.

. Osoba upowazniona do podpisania dokumentu lub oznaczenia innego niz dokument
materialu ponosi odpowiedzialno$é za przyznanie klauzuli tajnosci i bez je zgody albo
zgody jej przetozonego klauzula nie moze by¢ obnizona lub zniesiona. Dotyczy to rowniez
osoby, ktora przekazala dane do dokumentu zbiorczego.

. Zawyzanie lub zanizanie klauzuli tajnoéci jest niedopuszczalne.

SPOSOB OZNACZANIA MATERIALOW

§36.

Nadana klauzule tajnosci nanosi si¢ na materiatach:

- w sposob wyrazny,
- w pelnym brzmieniu.
§ 37

. Zmiany nadanej klauzuli dokonuje si¢ przez jej skreSlenie 1 wpisanie nad nia nowej z
podaniem:

- daty,

- imienia i nazwiska.

- podpisu osoby dokonujacej zmiany.

. Skreslen i adnotacji dokonuje odpowiednio kierownik kancelarii lub kierownik archiwum
lub inna upowazniona osoba.

Skreslenia klauzuli tajnosci oraz adnotacji dokonuje si¢ kolorem czerwonym.

. Wycieranie, wywabianie lub zamazywanie klauzuli, ktora podlega zmianie, 1 dokonanych
zmian jest niedozwolone.

OZNACZANIE DOKUMENTOW ZAWIERAJACYCH INFORMACIJE NIEJAWNE
STANOWIACE TAJEMNICE SLUZBOWA

§38.

. Oznaczenie matenatu klauzula tajnosci polega na umieszczemu na nim klauzuli tajnosci.
Przyznang klauzulg tajnosci nanosi sig w sposéb wyrazny i w pelnym jej brzmieniu,



2. Stosuje sie nastgpujace oznaczenia klauzul tajnosci dla dokumentow migjawnych
stanowigcych tajemnicg stuzbowg:
1) ,.Pf” - dlaklavzuli .poufne”,
2) ,Z" -dlaklauzuli ,.zastrzezone™.

3. Materialy zawierajace informacje nigjawne utrwalone na piSmie oznacza sig w nastgpujacy
Sposob:
1) na pierwszej stronie pisma umieszcza sig:

a)
b)

c)
d)

w lewym gdmym rogu nazwe jednostki lub komorki orgamzacyjne;,

w prawym gomym rogu, w kolejnosci pionowe;j:

- nazwe miegjscowosci i date podpisania pisma,

- klauzule tajnosci,

- numer egzemplarza pisma, a w przypadku gdy pismo sporzadzono w jednym
egzemplarzu napis , Egz. pojedynczy”,

- napis o tresci: ,podlega ochronie do ..., jezeli zostal okreSlony krétszy niz
wskazany w art. 25 ust. 3 ustawy z dnia 22 stycznia 1999 r. o ochronie informacji
nigjawnych okres ochrony informacji niejawnych stanowiacych tajemnicg
stuzbowa,

w lewyim dolnym rogu numer, pod jakim pismo zostalo zarejestrowane w dzienniku

ewidencji wykonanych dokumentow,

w prawym dolnym rogu klauzule tajnoéci oraz numer strony lamany przez liczbe

stron calego pisma,

2) w przypadku pisma, ktdremu nadano bieg korespondencyjny dodatkowo:

a)

b)

w lewym gémym rogu pod nazwg jednostki lub komorki organizacyjnej svgnaturg
literowo-cyfrowa, na ktora skiadaja sig: literowe oznaczenia jednostki lub komérki
organizacyjnej oraz numer, pod ktorym pismo =zostalo =zarejestrowane w
odpowiednim dzienniku, lamany przez rok lub dwie ostatnie cyfry roku, w ktoérym
pismo zostalo sporzadzone, poprzedzone literami ,Pf" - w przypadku pisma
oznaczonego klauzulg ,,poufhe™, litera ,Z" - w przypadku pisma oznaczonego
klauzula ,,zastrzezone”, oddzielonymi od numeru rejestracyjnego mysinikiem, a takze
w zalezno$ci od potrzeb - inne oznaczenia ulatwiajgce ustalenie miejsca jego
sporzadzenia w jednostce lub komdrce organizacyjnej nadawey lub tez przynalezno$é
pisma do okresionej sprawy,

w prawym gomym rogu pod numerem egzemplarza w kolgjnosci pionowej: nazwe
stanowiska adresata, imi¢ 1 nazwisko oraz nazwe miejscowosci, jednakze w
przypadku wielu adresatow dopuszcza si¢ umieszczenie jedynie adnotacii ,.adresaci
wedlug rozdzielnika™,

3) nakolejnych stronach pisma umieszcza sig:

a)

b)

c)

w prawym gérnym rogu w kolejnosei pionowe;j:

- klauzule tajnosci,

- numer egzemplarza pisma, a w przypadku sporzadzenia go w jednym
egzemplarzu napis ,.Egz. pojedynczy”,

w lewym dolnym rogu numer, pod jakim pismo zostalo zarejestrowane w dzienniku

ewidencji wykonanych dokumentow,

w prawym dolnym rogu klauzule tajnosci, numer strony famany przez liczbg stron
calego pisma,

4) na ostatniej stronie pisma umieszcza sie:

a)

W prawym gérnym rogu w kolejnosci pionowe;j:

- klauzulg tajnoscei,

- numer egzemplarza pisma, a w przypadku sporzadzenia go w jednym
egzemplarzu napis ,,Egz. pojedynczy”,



b) z lewe) strony pod trescia;
- liczbe zatacznikéw, jezeli sg dotaczone do pisma,
- klauzule tajnos$ci =zalacznikéw wraz z numerami, pod jakimi zostaly
zarejestrowane w odpowiednim dzienniku,
- liczbe stron kazdego zalacznika,
- w przypadku gdy adresatowi wysyla sig inng liczhe zatacznikdw, niz pozostawia
w aktach, dodatkowo napis .tylko adresat™ - jezeli zalaczniki majg by<
przekazane adresatowi bez pozostawiania ich w aktach, oraz napis ,.do zwrotu” -
jezeli zataezniki maja zostaé zwrocone osobie podpisujacej pistito,
c) z prawej strony pod trescia pisma i adnotacja o zalacznikach w kolejnosci pionowe;:
stanowisko oraz imig i nazwisko osoby je podpisujace),
d) w lewym dolnym rogu w kolejnosei pionowej:
- liczbg wykonanych egzemplarzy,
- adresatow poszczegdlnych egzemplarzy pisma lub adnotacjg .,Adresaci wediug
rozdzielnika™,
- nazwisko lub inne dane identyfikujace sporzadzajacego i wykonawceg,
- numer, pod jakim pismo zostalo zargjestrowane w dzienniku ewidencji
wykonanych dokumentow,
e} w prawym dolnym rogu klauzule tajnosci oraz numer strony lamany przez liczbg
stron catego pisma,

5) W przypadku pisma, ktoéremu nadano bieg korespondencyjny, na pierwsze) stronie w
prawym goérnym rogu pod numerem egzemplarza mozna zamiesci¢ dyspozycje dla
adresata o tresci:

a) ,udzielanie informacji tylko za pisemna zgodg nadawcy™,

b} ..kopiowanie tylko za pisemna zgodg nadawey™,

¢) .odpis tylko za pisemna zgoda nadawcy”,

d) ..kopiowanie stron ... tylko za pisemna zgoda nadawcy”,

e} ,.odpisod ... do ... tylko za pisemng zgoda nadawey™,

f) .wypis {wyciag) od ... do ... tylko za pisemna zgoda nadawcy.

Na pismach stanowiacych zalaczniki:

1) na pierwszej stronie w prawym gérnym rogu umieszcza sie dodatkowo napis: ,,Zalacznik
nr...dopismanr..zdnia..”,

2) napis, o ktorym mowa w pkt |, zamieszcza sie - w miarg mozliwosci - na innych niz
pismo materiatach.

Jezeli przy pismie przewodnim przesyla sie zalaczniki oznaczone réznymi kiauzulami

tajnosci, to:

1) klauzula pisma przewodniego lub dokumentu uwzglednia klauzul¢ zalacznika o
najwyzszym stopniu tajnosci,

2) na pidmie przewodnim zamieszcza si¢ dyspozycje co do klauzuli tajnosci pisma po
trwatym odiaczeniu zalacznikow; na kaidej stronie pod numerem egzemplarza
zamieszcza sig napis: ,.(nazwa klauzuli tajnosci) po odiaczeniu zatacznikdéw™ lub , jawne
po odlaczeniu zalgcznikow™.

Na pi$mie przewodnim, jezeli jego tres¢ jest jawna, nie umieszcza sig numeru wedlug

dziennika ewidencji wykonanych dokumentéw, a przy jego rejestracji, w rubryce

..Informacje uzupelniajace/Uwagi™ dziennika korespondencyjnego, nalezy wpisac adnotacjg

+pismo przewodnie jawne™.

Na materiatach innych niz pismo klauzule tajnosci i sygnature literowo-cyfrowa umieszcza

sig przez ostemplowanie, nadrukowanie, wpisanie odrgczne, trwale dolaczenie metek,

nalepek, kalkomanii lub w inny widoczny sposob, bezposrednio, a jezeli to nie jest mozliwe

- na ich obudowie lub opakowaniu.



8.

10.

11

12.

13.

Utrwalanie informaciji nigjawnych w formie dzwieku lub obrazu powinno by¢ poprzedzone i
konczy¢ sig informacja o nadanej klauzuli tajnosci, o ile istnigja takie mozliwosci
techniczne,

Na trwale oprawionych zbiorach dokumentéw, rejestrach, ksiazkach, broszurach i

reprodukcjach klauzule tajnoéci umieszcza sie¢ po prawej stronie na porze i dole

zewnegtrznych Scianek oktadki oraz - jezeli jest - na stronie tytulowe;.

Na kopiach, odpisach, wypisach, wyciagach lub thumaczeniach pism umieszcza si¢:

1} na wszystkich stronach w prawym goémym rogu odpowiednio napis: ,.Kopia™, ,,Odpis”,
WWypis”, ,\Wycigg” lub , Tlumaczenie z jezyka - (nazwa jgzyka) - (imig¢ i nazwisko
thumacza)",

2) na pierwszej stronie dodatkowo numer, pod jakim zostaly zarejestrowane w dzienniku
ewidencji wykonanych dokumentéw, numer egzemplarza wykonanej Kopii, odpisu,
wypisu, wyciagu lub tlurnaczenia,

3) na ostatniej stronie dodatkowo napis ,Za zgodno$¢” 1 odcisk tuszowe] pieczeci
urzedowej z nazwa jednostki tub komdrki organizacyjnej, w kiorej sporzadzono kopig,
odpis, wypis, wyciag lub thumaczenie.

Zgodnos¢ z oryginalem kopii, odpisu, wypisu lub wyciagu potwierdza podpisem Starosta

albo Pelnomocnik Ochrony, a ttumaczenia - osoba dokonujaca tlumaczenia.

Fakt sporzadzenia kopii, odpisu, wypisu, wyciagu lub ttumaczenia odnotowuje sig¢ na

dokumencie, z ktérego sporzadzono kopig, odpis, wypis, wyciag lub ttumaczenie. przez

odcisk pieczeci lub umieszezenie adnotacji informujacej o:

1) nazwie jednostki lub komdrla organizacyjne), w ktorej sporzadzono kopig, odpis, wypis,
wyciag lub thumaczenie,

2) liczbie egzemplarzy sporzadzonych kopil, odpisdéw, wypisdéw, wyciagéw [ub thumaczen;

3) dacie sporzadzenia kopii, odpisu, wypisu, wyciagu lub tlumaczenia,

4) numerze, pod jakim kopia, odpis, wypis, wyciag lub tlumaczenie zostaly zarejestrowane
w dzienniku ewidencji wykonanych dokumentow.

Adnotacje, o ktorych mowa w pkt 12 ppkt 1 - 3, wpisuje si¢ przed wykonaniem kopii,

odpisu, wypisu, wyciggu lub tlumaczemia, natomiast numer, pod jakim zostaly

zarejestrowane w dzienniku ewidencji wykonanych dokumentéw, nanosi si¢ po wykonaniu
kopii, odpisu, wypisu, wyciagu lub thumaczenia.

OKRES OCHRONY, JAKIEMU PODLEGAIJA INFORMACJE NIEJAWNE
STANOWIACE TAJEMNICE SLUZBOWA,

§39.

Informacje niejawne stanowiace tajemnicg stuzbowa podlegaja ochronie w sposoh
okreslony ustawg przez okres:

- 5 lat - oznaczone klauzuly ,,poufne",

- 2 lat - oznaczone klauzula ,.zastrzezone"

osoba, upowazniona do podpisania dokumentu lub oznaczenia innego niz dokument

materiatu, moze:

a) okresli¢ krotszy okres ochrony intormacji niejawnej stanowiacej tajemnicg stuzbowa,

b) po dokonaniu przegladu materialéw zawierajacych informacje niejawne stanowiace
tajemnicg stuzbowq przediuzaé okres ochronny na kolejne okresy nie dluzsze niz 5 lat
dla ,,poufnych™ i 2 lata dla ,,zastrzezonych™, nie dtuzej jednak niz na okres do 20 lat od
daty wytworzenia tych informacji.



DOSTEP DO INFORMACII NIEJAWNYCH

§40.

Kierownik jednostki organizacyjnej winien okresli¢ stanowiska lub rodzaje prac zleconych, z
ktorymi moze laczy¢ sig dostgp do informacji niejawnych, odrgbnie dla kazdej klauzuli tajnosci.

§41.
Dopuszczenie do pracy lub pelnienia stuzby na stanowisku albo zlecenie pracy, z ktérymi moze
faczy¢ sig dostgp do informacji niejawnych, moze nastapic po:
1) przeprowadzeniu postgpowania sprawdzajacego,
2} przeszkoleniu w zakresie ochrony informacji nigjawnych.

POSTEPOWANIA SPRAWDZAIJACE
RODZAJE POSTEPOWAN SPRAWDZAJACYCH

§42.

W zalezno$ci od stanowiska lub zleconej pracy, o ktére ubiega sig¢ dana osoba, przeprowadza sig
postepowanie sprawdzajace:
a) zwykle — przy stanowiskach i1 pracach zwigzanych z dostgpem do informacji nigjawnych
stanowigcych tajemnicg stuzbowa,
b} poszerzone - przy stanowiskach i pracach zwigzanych z dostgpem do intormacii
nigjawnych oznaczonych klauzulg ,tajne",
¢) specjalne - przy stanowiskach i pracach zwigzanych z dostgpem do informacji niejawnych
oznaczonych klauzulg , $cisle tajne”.

§43.

Postgpowante sprawdzajace przeprowadzaja: petnomocnik ochrony, wladciwe stuzby ochrony
panstwa.

§44.

Postepowanie sprawdzajace ma na celu ustalenie, czy osoba sprawdzana daje rekojmie
zachowania tajemnicy i jest przeprowadzane wedtug zasad bezstronnoéci 1 obiektywizimu.

§45.

1. Przeprowadzenie postgpowania sprawdzajacego wymaga pisemnej zgody ,o0soby
sprawdzane;j".

2. lezZeli osoba ubicgajaca sig o zatrudnienie Iub przyjecie do stuzby na stanowisku objgtym
wymogiem przeprowadzenia postgpowania sprawdzajacege nie wyrazl zgody na
przeprowadzenie takiego postgpowania, jej podanie pozostawia sig bez rozpatrzenia.



3. Mozna odstapi¢ od postepowania sprawdzajacego, jezeli osoba sprawdzana przedstawi
odpowiednie poSwiadczenie bezpieczenstwa.

§46.

I. Postgpowanie sprawdzajgce konczy sie¢ wydaniem poswiadczenia bezpieczenstwa lub
odmowa wydania takiego poswiadczenia.

2. Poswiadczenic bezpieczenstwa oraz odmowa wydania poswiadczenia bezpieczenstwa
powinny zawieraé:

1) podstawe prawna,

2) wskazanie wnioskodawcy postgpowania sprawdzajacego,
3) okreSlenic shuzby ochrony panstwa lub pelnomocnika ochrony, ktéry przeprowadzit
postgpowanie sprawdzajace,

4) date 1 migjsce wystawienia,

5) imig, nazwisko i date urodzenia osoby sprawdzanej,

6) rodzaj przeprowadzonego postgpowania sprawdzajacego ze wskazaniem klauzuli informacii
nigjawnych, do ktérych osoba sprawdzana moze mie¢ dostep,

7) stwierdzenie wydania poswiadczenia bezpieczenistwa lub odmowy wydania poswiadczenia
bezpieczeristwa,

8) termin waznosci, :
9) imienna pieczed i czytelny podpis upowaznionego funkcjonariusza albo Zohierza stuzby
ochrony panstwa lub pelnomocnika ochrony.

§47.

1. Postepowania sprawdzajace powtarza sie, odpowiednio w stosunku do o0sdb na stanowiskach i
wykonujacych prace zlecone, z ktérymi wigze si¢ dostgp do informacji nigjawnych
oznaczonych klauzulg:

a) ,.,poufne” lub ,,zastrzezone” - co 10 lat,

b) ..tajne" - co 7 lat,

¢) ..5cisle tajne” - co S lata

- liczone od daty wydania po$wiadczenia bezpicczenstwa.

2. Wniosek o wszczecie kolejnego postgpowania sprawdzajacego powinien zostac zlozony co
najmniej na 6 miesiecy przed uplywem terminu waznosci poswiadczenia bezpieczenstwa.

§48.

Wszystkie czynno§ci przeprowadzone w toku postgpowania sprawdzajacego przez

pelnomocnika ochrony oraz przez stuiby ochrony pafistwa musza byé rzetelnie

udokumentowane i powinny by¢ zakonczone przed uptywem:

) 2 miesiecy - od daty pisemnego polecenia przeprowadzenia zwyktego postgpowania
sprawdzajacego, '

2) 2 miesigey - od daty ztozenia wniosku o przeprowadzenie poszerzonego postgpowania
sprawdzajacego wraz z wypelniong ankiets,

3) 3 miesigey - od daty ztoZenia wniosku o przeprowadzenie specjalnego postgpowania
sprawdzajacego wraz z wypetniong ankieta,



ZWYKLE POSTEPOWANIE SPRAWDZAJACE
§49.

1. Zwykle postepowanie sprawdzajace przeprowadza pelnomocnik ochrony na pisemne
polecenie kierownika jednostki organizacyjnej. Obejmuje ono:

a) sprawdzenie, w niezbednym zakresie, w ewidencjach, rejestrach i kartotekach. a w
szczegblnosci w  Centralnym Rejestrze Skazanych oraz Kartotece Skazanych i
Tymczasowo Aresztowanych, danych zawartych w ankiecie,

b) sprawdzenie danych zawartych w ankiecie (wylacznic w odniesieniu do osob
kandydujacych na stanowiska z dostgpem do informacji niejawnych oznaczonych
klauzulg ,,poufne”) z danymi w ewidencjach i kartotekach niedostgpnych powszechnie.,
prowadzonych na pisemny wniosek pelnomocnika ochrony przez odpowiednie stuzby
ochrony panstwa, przy czym stuzby ochrony panstwa maja prawo do przeprowadzenia
rozmowy z osoba sprawdzang w celu usunigeia niescistosci lub sprzecznosci zawartych
w uzyskanych informacjach, a pisemna mformacj¢ o wynikach tych czynnoSci
przekazuja pelomocnikowi ochrony.

¢} rozmowg z osoba sprawdzana, jezeli jest to konieczne na podstawie uzyskanych
informacji,

d) sprawdzenie akt stanu cywilnego dotyczacych osoby sprawdzanej.

2. Po zakonczeniu zwyklego postepowania sprawdzajacego z wynikiem pozytywnym
pelnomocnik ochrony wydaje i przekazuje osobie sprawdzane) poswiadczenie
bezpieczenstwa, zawiadamiajac o tym osobg upowazniong do obsady stanowiska.

3. O odmowie wydania poswiadczenia bezpieczenstwa pelnomocnik zawiadamia osobg
upowazniong do obsady stanowiska pisemmnie.

4. Odmowa wydania poswiadczenia bezpieczenstwa nie jest wigzgca dla osoby upowaznionej do
obsady stanowiska, z ktdrym wiaze sie dostgp do informacji nie¢jawnych stanowigcych
tajemnice stuzbowa,.

5. Postepowanie sprawdzajace wobec osoby, ktora nie uzyskata po§wiadczenia bezpieczernstwa,
mozna przeprowadzi¢ najwcze$niej po roku od daty odmowy wydania poswiadczenia
bezpieczenstwa.

KANCELARIE TAJNE

§30.

W Starostwie funkcjonuje Kancelaria Tajna, ktéra wymaga zabezpieczenia 1 wyposazenia
zgodnie

z postanowieniami rozporzadzenia Rady Ministriow z dnia 18 pazdziernika 2005 r. w sprawie
organizacji 1 funkcjonowania kancelarii tajnych (Dz.U.Nr 208, poz. 1741).

1. Kancelaria kieruje Kierownik Kancelarii wyznaczony przez Starostg¢ na wniosek
Petnomocnika Ochrony.
2. Do obowiazkow Kierownika Kancelarii Tajnej nalezy:



1)} bezposredni nadzér nad obiegiem dokumentdéw nigjawnych w wydziatach i na innych
stanowiskach pracy Starostwa,

2) udostgpnianie lub wydawanie dokumentdw osobom do tego uprawnionym,

3) egzekwowanie zwrotu dokumentéw,

4) Kkontrola przestrzegania wiasciwego oznaczania dokumentow zawierajacych informacje
nigjawne, wykonanych w Starostwie,

5) prowadzenie biezacej kontroli postepowania z dokumentami,

6) wykonywanie polecen Pelnomocnika Ochrony.

W przypadku zmiany na stanowisku Kierownika Kancelarii Tajnej sporzadza si¢ protokot

zdawcezo-odbiorczy.

Protokél, o ktérym mowa w pkt 4 sporzadza si¢ w obecnosci Kierownika zdajacego

obowiazki, osoby przejmujace) obowiazki Kierownika oraz Peinomocnika Ochrony.

Protokol sporzadza sig¢ w dwdch egzemplarzach, pierwszy egzemplarz przechowywany jest

w Kancelarii Tajnej, drugi u Petnomocnika Ochrony.

W przypadku czasowej nieobecnosci Kierownika Kancelarii jego cbowiazki przejmuje

upowazniony pracownik pionu ochrony, w razie jego braku Kancelarig przejmuje

protokolamie inny pracownik wyznaczony przez Starostg na wniosek Petnomocnika

Ochrony.

§51.

I. Kancelana winna spetniac nastgpujace wymagania:

1} byc zlokalizowana w strefie bezpieczenstwa,

2) $ciany i stropy pomieszezen Kancelarii powinny byé wykonane z materiatow niepalnych,
spelniajacych wymagania w zakresie klasy odpomosci pozarowej oraz no$nosci
granicznej odpowiadajacej co najmniej konstrukcji murowane) z cegly petnej o grubosei
250 mm,

3) drzwi do Kancelarii wyposazone w zamek drzwiowy wielopunktowy powinny spetniaé
co najmniej wymagania, o ktérych mowa w Polskieg Normie PN-90/B-92270; w
przypadku gdy w Kancelarii bedg przechowywane dokumenty lub materialy zawierajace
informacje nigjawne stanowiace tajemnicg panstwowa, drzwi nalezy wyposazy¢ w
zamek drzwiowy dodatkowy, o ktorym mowa w Polskiej Normie PN-90/B-92270,

4) okna Kancelarii w pomieszczeniach o architekturze umozliwiajacej dostgp do nich,
w szczegolnoSei gdy dolna krawegdz okna znajduje sie na wysokosci ponizei 5 m od
poziomu otaczajacego terenu lub géma krawedz 3 m od poziomu dachu - powinny byc
zabezpieczone stalowymi kratami zewngtrznymi lub wewnetrznymi z pretéw o przekroju
co najmniej 16 mm, o oczkach nie wiekszych niz 150 mim na 150 mm; dopuszcza sig
inne zabezpieczenia posiadajace odpornos¢ na wlamanie nie mniejsza niz krata,

5) okna powinny by¢ zabezpieczone przed obserwacja z zewnatrz,

0} kraty, o kiorych mowa w pkt 4, moga by¢ rozsuwane lub otwierane pod warunkiem ich
zabezpieczenia co najmniej jedng kiddka klasy 5 wedtug Polskiej Normy PN-EN-12320.

2. W pomieszczeniach Kancelarii mozna wydzieli¢ migjsce, w ktorym osoby upowaznione
moga zapoznawac si¢ z dokumentami tzw. czytelnig,

1) czytelnia powinna by¢ zorganizowana w sposob umozliwiajacy staly nadzor ze strony
Kierownika Kancelarii,

2) w czytelni zabrania si¢ instalowania systemu nadzoru wizyjnego.



TRYB OBIEGU INFORMACIJI NIEJAWNYCH

§52.

| Zabrania si¢ przechowywania w Kkancelarii dokumentow nie zawierajacych informacji
niejawnych, chyba ze wchodza one w skiad zbioru dokumentow.

2. Dokumenty zawierajace informacje niejawne oznaczone klauzula ,$cisle tajne”, tajne” i
~poufne” muszg byé przechowywane oddzielnie w odrebnych szafach pancernych badz ich
czgsciach, jezeli pozwalaja one na osobne zamkniecie dokumentdw.

3. Dokumenty oznaczone klauzulg ,,zastrzezone" moga by¢ przechowywane poza kancelarig, w
innych pomieszezeniach jednostki organizacyjnej, jezeli beda umieszczane w meblach
biurowych zamykanych na klucz.

4, Kierownik jednostki organizacyjnej moze wyrazi¢ zgode na przechowywanie dokumentéw
zawierajacych tnformacje nigjawne poza kancelana, pod warunkiem spetnienia wymogow
bezpieczenstwa odpowiednich do ich klauzul tajnosci, na czas niezbedny do realizacji zadan
zwiazanych z dostepem do tych informagji.

5. Przedmioty lub urzadzenia o duzych wymiarach, stanowiace badZz zawierajace informacje
tajne, przechowuje sig w oddzielnych pomieszezeniach spetniajacych wymogi kancelarii.

SRODKI OCHRONY FIZYCZNEJ INFORMACII
NIEJAWNYCH

§53.

1. Jednostki organizacyjne, w ktérych materialy zawierajace informacje niejawne s3
wytwarzane, przetwarzane, przekazywane lub przechowywane, majg obowigzek stosowania
srodkow ochrony fizycznej w celu uniemozliwienia osobom nieupowaznionym dostepu do
takich informacji, a w szezegdlnosci przed:

- dziataniem obcych stuzb specjalnych,
- zamachem terrorystycznym lub sabotazem,
- kradzieza lub zniszczeniem materialu,
- préba wejécia 0sob nieuprawnionych,
- meuprawnionym dostgpem pracownikow do materialow oznaczonych wyzsza klauzula
tajnosci.
2. Zakres stosowania Srodkow ochrony fizyczne) musi odpowiada¢ klauzuli tajnosci 1 1losci
informacji nigjawnych, liczbie oraz poziomowi dostgpu do takich informacji zatrudnionych
lub petniacych stuzbg 0sdb oraz uwzgledniaé wskazania stuzb ochrony panstwa dotyczace w

szczegolnosci ochrony przed zagrozeniami ze strony obcych stuzb specjalnych, takze w
stosunku do panstwa sojuszniczego.

§54.
Pelnomocnicy ochrony sa obowiazani do biezacego nadzoru nad stosowaniem srodkdéw ochrony

fizyczne;.
§55.

W celu uniemozliwienia osobom nieuprawnionym dostgpu do informacji niejawnych, nalezy w



szczegdlnosci:

- wydzieli¢ czeSci obiektéw, ktdre poddane sa szczegdinej kontroli wejs¢ 1 wyjsc oraz
kontroli przebywania, zwane dalej ,,strefami bezpieczenstwa",

- wydzieli¢ wokot stref bezpieczenstwa strefy administracyjne stuzace do kontroli osob lub
pojazdow,

- wprowadzié¢ system przepustek lub inny system okreslajacy uprawanienia do wejscia,
przebywania 1 wyjscia ze strefy bezpieczenstwa, a takze przechowywania kluczy do
pomieszczen chronionych, szaf pancernych i innych pojemnikéw stuzacych do
przechowywania informacji niejawnych stanowiacych tajemniceg panstwowa,

- zapewni¢ kontrole stref bezpieczenstwa i stref administracyjnych przez przeszkolonych
zgodnie z ustawa pracownikéw pionu ochrony,

- stosowaé wyposazenie i urzadzenia sluzace do ochrony informacji niejawnych, ktdrym na
podstawie odrebnych przepisdw przyznano certyfikaty lub $wiadectwa kwalifikacyjne.

BEZPIECZENSWO SYSTEMOW I SIEC! TELEINFORMATYCZNYCH
§56.

Systemy 1 sieci teleinformatyczne, w ktdérych maja by¢ wytwarzane, przetwarzane,
przechowywane lub przekazywane informacje niejawne, podlegaja akredytacji bezpieczenstwa
teleinformatycznego przez stuzby ochrony panstwa.

Akredytacja nastgpuje na podstawie dokumentéw szczegdlnych wymagan bezpieczenstwa i
procedur bezpiecznej eksploatacji.

§57.

Urzadzenia i narzgdzia kryptograficzne, stuzace do ochrony informacji niejawnych
stanowtacych tajemnicg pafistwowsa lub tajemnicg stuzbowa oznaczonych kiauzulg .,poufne™,

podlegaja badaniom i certyfikacji prowadzonym przez stuzby ochrony panstwa.

W wyniku badan i certyfikacji, shuzby ochrony panstwa wydajg wzajemnie uznawane certytikaty
ochrony kryptograficznej.

§58.

Dokumenty szczegdinych wymagan bezpieczenstwa systemu lub sieci teleinformatycznej
powinny by¢ kompletnym i wyczerpujacym opisem ich budowy, zasad dzialania i eksploatacji.
Dokumenty te opracowuje si¢ w fazie projektowania, biezaco uzupelnia w fazie wdrazania i

modyfikuje w fazie cksploatacji przed dokonaniem zmian w systemie sieci teleinformatyczne;j.

Procedury bezpiecznej eksploatacji opracowuje sie i uzupetnia w fazie wdrazania oraz

modyfikuje w fazie eksploatacji przed dokonaniem zmian w systemie sieci teleinformatycznej.



§59.

Kicrownik jednostki organizacyjnej} wyznacza:

- osobe lub zespdt osob, odpowiedzialnych za funkcjonowanie systeméw i sieci
teleinformatycznych oraz za przestrzeganie zasad i wymagan bezpieczenstwa systemdw i sieci

teleinformatycznych, zwane dalej ,,administratorem systemy”,

- pracownika lub pracownikoéw pionu ochrony petniacych funkcje inspektorow bezpieczenstwa
teleinformatycznego, odpowiedzialnych za biezaca kontrole zgodnoscl funkcjonowania sieci lub
systemu teleinformatycznego ze szczegdlnymi wymaganiami bezpieczefistwa oraz za kontrole
przestrzegania procedur bezpiecznej eksploatacii.

§60.

Stuzby ochrony panstwa udzielaja kierownikom jednostek organizacyjnych pomocy niezbgdnej
dla realizacji ich zadan, w szczegélnoéci wydajac zalecenia w zakresie bezpieczenstwa
teleinformatycznego.




