USTALENIE KRYTERIOW OCENY RYZYKA

W tym celu nalezy dokonaé analizy opisowej (jakosciowej) wszystkich scenariuszy
dla wszystkich zagrozen i opisa¢ skutki dla ludzi, mienia, gospodarki i srodowiska.
Przeprowadzenie powyzszej analizy daje podstawe do okreslenia pewnych kryteriow
opisowych, ktére mozna skategoryzowac.

Metoda matrycy ryzyka (5-stopniowa) pozwala prawidiowo okreslic kategorie
prawdopodobienstwa i kategorie potencjalnych strat w stosunku do skali
analizowanych scenariuszy dla zagrozen.
Metoda matrycy ryzyka wykorzystuje dwa podstawowe czynniki wptywajace na
warto$¢ okreslanego ryzyka:

e prawdopodobienstwo wystgpienia zagrozenia (konkretnego scenariusza),

e skutki (konsekwencje) takiego zagrozenia (konkretnego scenariusza).

Czynniki te stopniuje sie w skali umownej i dobiera sie te, najblizsze rzeczywistosci.

.prawdopodobie nAstwo" - dla prawdopodobienstwa wprowadza sie nastepujacq
skale jakosciowg (opisowa):

Tabela 1: Jako sciowy opis skali prawdopodobie nstwa

Skala prawdopodobienstwo | opis

1 bardzo rzadkie Moze wystgpi¢ tylko wyjatkowych okoliczno$ciach. Moze wystapié raz na
piecset lub wiecej lat.

2 rzadkie Nie oczekuje sie, ze sie moze zdarzy¢ i/lub nie jest w ogéle udokumentowana
nie istnieje w przekazach ludzi i/lub zdarzenia nie wystgpity w podobnych
organizacjach, urzadzeniach, spotecznosciach i/lub istnieje mata szansa,
powdd, czy tez inne okolicznosci aby zdarzenia mogly wystapi¢. Moga one
wystgpi¢ raz na sto lat.

3 mozliwe Moze zdarzy¢ sie w okreslonym czasie i/lub mato, rzadko przypadkowo
zdarzenia, ze sg udokumentowane lub czastkowo przekazywane w formie
ustnej i/lub bardzo mato zdarzen i/lub jest pewna szansa, powod, czy tez
urzgdzenia powodujgce, ze zdarzenie moze wystgpi¢. Moze zdarzy¢ sie raz
na dwadziescia lat.

4 prawdopodobne Jest prawdopodobne, Ze wystapi w wiekszosci okolicznosciach i/lub
zdarzenia sg systematycznie dokumentowane i przekazywane sg w formie
ustnej i/lub wystepuje znaczna szansa, powod, lub urzadzenia pozwalajace
na jego wystagpienie. Moze zdarzy¢ sie raz na pie¢ lat.

S bardzo Oczekuje sie, ze zdarzy sie w wiekszosci okolicznosciach i/lub zdarzenia te

dopodob . S P "
prawdopodobne sg bardzo dobrze udokumentowane i/lub funkcjonujg one wsréd mieszkancéw

i przekazywane sg w formie ustnej. Moze wystgpi¢ raz na rok lub czescie;.

~Skutki" - dla skutkow trzeba zastosowaé ponizszg skale jakosciowag (opisowa),
z ktérej nalezy dobiera¢ parametry najblizsze rzeczywistosci w kategoriach:

e Z-2zycie i zdrowie,
e M - mienie wraz z infrastruktura,
e S - srodowisko.

Uwaga:

1. Jesli rozpatrywane (szacowane) skutki dla okreslonego scenariusza sg zgodne
z wszystkim kategoriami (Z, M, S) w ramach jednej skali, to wstawiamy dang
skale, tj. A, B,C,D Ilub E.




2. Jesli rozpatrywane (szacowane) skutki dla okreslonego scenariusza nie s3g
zgodne z wszystkim kategoriami w ramach jedne] skali to wstawiamy skale,

z ktérej pochodzg dwie kategorie, tj. A, B, C, D lub E. Przykiad: Jesli kategoria S
miesci sie w skali C, a Z i M w skali B to wybieramy skale B.

3. Jesli rozpatrywane (szacowane) skutki dla okreslonego scenariusza nie sag
zgodne z wszystkim kategoriami w ramach jednej skali, a kazda kateqoria

pochodzi z innej skali to wstawiamy skale zgodng z kategorig Z. Przykiad: Jesli

kategoria S miesci sie w skali C, Z mieéci sie w skali B, a M w skali A to

wybieramy skale B.

Nalezy pamietac, ze w przypadku, gdy kazda kategoria pochodzi z innej skali to
wstawiamy skale zgodng z kategorig zycia i zdrowia - Z.

Tabela 2: Klasyfikacja skutkéw i ich charakterystyk a

skala |skutki kat [Opis
(Z - zycie i zdrowie, M - mienie, S - srodowisko)

A nieistotne Z Nie ma ofiar $miertelnych i rannych. Nikt lub mata liczba ludzi zostata
przemieszczona na krétki okres czasu (do 2 godzin). Nikt lub niewielka liczba
0s6b wymaga pomaocy (nie finansowej lub materialnej).

M Praktycznie bez zniszczenh. Brak wptywu lub bardzo niewielki na spotecznosé
lokalna. Brak lub niewielkie straty finansowe.

S Niemierzalny efekt w srodowisku naturalnym.

B mate Z Mata liczba rannych lecz bez ofiar $miertelnych. Wymagana pierwsza pomoc.
Konieczne przemieszczenia ludzi (mniej niz na 24 godziny). Czes$¢ ludzi
potrzebuje pomocy.

M Wystepujg pewne zniszczenia. Wystepuja pewne utrudnienia (nie diuzej niz
24 godziny). Niewielkie straty finansowe. Nie wymagane dodatkowe srodki.

S Niewielki wptyw na srodowisko naturalne o krétkotrwatym efekcie.

C $rednie Z Potrzebna pomoc medyczna lecz bez ofiar $miertelnych. Niektorzy wymagaijg
hospitalizacji. Potrzebne dodatkowe miejsca w szpitalach oraz dodatkowy
personel medyczny. Przebywanie ewakuowanych ludzi w wyznaczonych
miejscach z mozliwoscig powrotu w ciggu 24 godzin.

M Ustalenie miejsc zniszczen, ktére wymagajg rutynowej naprawy. Normalne
funkcjonowanie spotecznosci z niewielkimi niewygodami. Spore straty
finansowe.

S Pewne skutki w srodowisku naturalnym lecz krétkotrwate lub mate skutki o
diugotrwatym efekcie.

D duze z Mocno poranieni, duzo o0s6b hospitalizowanych, duza liczba oséb
przemieszczonych (wiecej niz na 24 godziny). Ofiary Smiertelne. Potrzeba
szczegOlnych zasobow do pomocy ludziom i do usuwania zniszczen.

M Spotecznos$¢ czesciowo nie funkcjonujaca, niektére stuzby sa nieosiagalne.
Duze straty finansowe. Potrzebna pomoc z zewnatrz.

S Dlugotrwate efekty w srodowisku naturalnym.

E katastrofalne z Duza liczba powaznie rannych. Duza liczba hospitalizowanych. Ogodlne i
diugotrwate przemieszczenie ludnosci. Duza liczba ofiar $miertelnych.
Wymagana duza pomoc dla duzej liczby ludzi.

M Rozlegte zniszczenia. Niemoznosé funkcjonowania spotecznosci bez istotnej
zewnetrznej pomocy.

S Duzy wpltyw na srodowisko naturalne i /lub stale zniszczenia.




warto ¢ ryzyka" - ponizej przedstawiona zostata matryca ryzyka pokazujgca
zaleznos¢ miedzy prawdopodobienstwem oraz skutkami. Matryca ryzyka stanowi
element niezbedny do okreslenia wartosci ryzyka dla kazdego scenariusza.

Kolorami oznaczono wartosci ryzyka:
¢ minimalne (kolor niebieski),
e maie (kolor zielony),
e Srednie (kolor zétty),
e duze (kolor czerwony),
e ekstremalne (kolor brunatny).

A B C D E

PRAWDOPODOBIENSTWO

SKUTKI

Rysunek 1: Matryca ryzyka

.akceptacja ryzyka" - poziom ryzyka akceptowalnego dla scenariusza w ramach
okreslonego obszaru zadaniowego (kompetencyjnego) podlegtego wojewodzie
wyznaczany jest przez subiektywng ocene os6b zajmujacych sie bezpieczenstwem,
a jego parametry powinny by zaakceptowane przez osobe kierujgcg danym
obszarem zadaniowym. Jest to zgodne z zasadg zarzgdzania kryzysowego -
[ednoosobowego kierowania i odpowiedzialnosci.

Dlatego tez, dla zobrazowania akceptacji ryzyka wprowadza sie 4 kategorie kryteriow
akceptacji ryzyka:
e ryzyko akceptowane (A) - nie wymagane sg zadne dodatkowe $rodki
bezpieczenstwa, akceptowane sg aktualne rozwigzania i przypisane im sity
I Srodki, dziatania monitorujgce,

e ryzyko tolerowane (dopuszczalne) (T) - nalezy dokona¢ oceny alternatyw czy
wprowadzenie niewielkich zmian organizacyjnych, prawnych badz
funkcjonalnych nie przyczyni sie do poprawy bezpieczenstwa lub jego
poczucia,



e ryzyko warunkowo tolerowane (WT) - nalezy wprowadzi¢ dodatkowe $rodki
bezpieczenstwa w terminie 6 miesiecy, nalezy ulepszyé stosowane
rozwigzania,

e ryzyko nieakceptowane (N) - nalezy podjg¢ natychmiastowe dziatania w celu
zwiekszenia bezpieczenstwa, wprowadzi¢ dodatkowe / nowe rozwigzania.

,=uzasadnienie akceptacji" - poniewaz poziom akceptowalnego ryzyka wyznaczany
jest subiektywnie, niezbedne jest wprowadzenie uzasadnienia (czyli co ono oznacza
dla os6b zarzadzajacych bezpieczenstwem w ramach okreslonego obszaru
zadaniowego / kompetencyjnego. Zatem nalezy wskazac¢, jakie rozwigzania,
struktury, formy dziatania sg akceptowane, tolerowane, a jakie powinny by¢
rozwigzywane w drodze natychmiastowych dziatan. Uzasadnienie nalezy
szczegotowo uzupehni¢ uwzgledniajgc wewnetrzne kryteria i parametry stosowane /
wykorzystywane w danej instytuciji.

Zebrane dane oraz wprowadzone parametry pozwalaj g na okreslenie wartosci
ryzyka oraz jego akceptacji, a tym samym przypisanie ich odpowiednim
scenariuszom. Reasumujac, ten etap stanowi kluczowg cze$¢ do dalszej analizy
i przygotowania sie na zagrozenia.’

! Rzadowe Centrum Bezpiectistwa ,Procedura opracowania raportystkowego do Raportu o zagemiach
bezpieczastwa narodowego” str. 14 - 18, Warszawa 2010.

/ www.rch.gov.pl/ Raport o zagrzeniach bezpiecastwa narodowego / Procedura opracowania raportu
czastkowego /



